indounderground—2008

CREDIT CARD FRAUD,
AND WHY YOU SHOULD
AVOID IT !!!




Advisories Terkait

= Wikipedia ( Definisi)

= Milworm ( Exploit)

» Google (Image, Identity Theft, Data)
= UndangUndang ITE

= KeteranganTambahan




Definisi

= Credit card fraud is a wide-ranging term for
theft and fraud committed using a credit card
or any similar payment mechanism as a
fraudulent source of funds in a transaction.
The purpose may be to obtain goods without
paying, or to obtain unauthorized funds from
an account. Credit card fraud is also an
adjunct to identity theft.



http://en.wikipedia.org/wiki/Theft
http://en.wikipedia.org/wiki/Fraud
http://en.wikipedia.org/wiki/Credit_card
http://en.wikipedia.org/wiki/Identity_theft

Istilah

* Hackertidak sama dengan carder.
= Motivasi




Tools

= Credit Card Number

* Proxy

= Software Tambahan ( e.g: CC Generator)
= DataTambahan (Imagedll)

= Koneksi di Dunia Nyata ( Untuk Proses Pick
Up Items)




How It Works

= Mencari Credit Card ( Beli, Cari Sendiri Melalui
Exploit, Membuat Web Aspal, Keylogger)

= Mencari Proxy ( Beli atau Mencari Lewat
Google atau pinjem )

= Eksekusi (Analisa Merchant, AVS atau tidak,
proxy )

* Finishing ( Menyiapkan Data2 Tambahan)

= Berdoa

= Pick Up Items




How To Avoid

= Biasakan melakukan transaksi dari tempat yg
aman untuk menghindari keylogger

* Lakukan transaksi hanya di website2 besar
dan terpercaya

= Jika mungkin menggunakan wire transfer /
bank transfer maka akan lebih baik

= Memperhatikan SSL dan dan dicek
keabsahannya

» Perhatikan baik2 nama domain untuk
menghindari phising




Sangsi Hukum di Indonesia

* Untuk pelaku Keylogging, Phising, dan
penc data bisa dikenakan sangsi, karena
pada pasal 31 ayat 1 berbunyi “Setiap
orang dengan sengaja dan tanpa hak atau
melawan hukum melakukan intersepsi atau
penyadapan atas Informasi Elektronik dan /
atau Dokumen Elektronik dalam suatu
Komputer dan/atau Sistem Elektronik
tertentu milik Orang Lain.




Sangsi Hukum di Indonesia

= Ancaman hukuman untuk carder menurut
UU ITE pasal 48 terhadap pelaku pencurian
dan penyalah gunaan data adalah ancaman
penjara antara 8 — 10 tahun dan denda
antara 2 — 5 Milyar rupiah.




Pesan Moral

= Meskipun kelihatannya menarik dan mudah
untuk menghasilkan vuang dari carding tapi
Itu tidak setimpal dengan apa yang akan
kita alami dan semua ancaman
hukumannya.




Terima Kasih

= Allah SWT
= Orang2 yang mendukung
= Kampus UPN




